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SANS WEBCAST: ATTACKING
USER IDENTITIES

1 грудня, online
CARPATHIAN WINTER
CYBERSECURITY WEEK
2024

Міжнародна науково-практична конференція Third International
Conference on Cyber Hygiene & Conflict Management in Global
Information Networks (публікація у періодичному виданні CEUR
Workshop Proceedings з подальшим індексуванням в БД
Scopus)
Всеукраїнська науково-практична конференція “Кіберзахист
особи, суспільства та держави” (конференція сателіт)
Круглий стіл “Проблеми кіберзахисту держави в умовах війни”

Запрошуємо взяти участь у програмі підвищення кваліфікації в
галузі кібербезпеки “Carpathian Winter Cybersecurity Week 2024”,
організованою Науковою асоціацією кібербезпеки України,
Національним авіаційним університетом, Волинським
Національним університетом ім. Лесі Українки та ДержНДІ
технологій кібербезпеки та захисту інформації.
У рамках програми відбудуться:

Період проведення програми: 24 січня 2024 року – 27 січня 2024
року
Форма участі: оффлайн
Реєстрація доступна  до 10 грудня 2023 року за посиланням:
https://forms.gle/wFUPrU8MShTg54su7 

6 грудня, online

SECURING YOUR ACTIVE
DIRECTORY: THE POWER OF A
RESILIENT PASSWORD POLICY

INSIGHTS FROM RAKUTEN'S
SUCCESSFUL NETWORK
PROTECTION DEPLOYMENT (APAC)

5 грудня, online

https://forms.gle/wFUPrU8MShTg54su7


Налаштування надійної та зручної політики паролів для Active Directory.
Запобігання використанню слабких паролів за допомогою
налаштування словників і перехресних посилань на базу даних HIBP
про скомпрометовані паролі.
Спрощення перевірки відповідності паролів попередньо визначеним
шаблонам політики.
Примусове генерування паролів, які відповідають вимогам політики.
Забезпечення безпечного обміну паролями між співробітниками
компанії.

Під час вебінару, присвяченому безпеці Active Directory, обговорять:

Деталі та реєстрація:
https://www.brighttalk.com/webcast/17251/601841

Розглянуть останні тенденції мережевих атак та їх вплив на
постачальників телекомунікаційних послуг
Обговорять обов'язкові компоненти для розгортання ефективного
мережевого захисту
Пояснять, як Allot SmartNetProtect захищає мережу та
відмовостійкість бізнесу оператора зв'язку
Поділяться досвідом використання рішення в Rakuten

-Останнім часом велика кількість кібератак спрямована на галузь
телекомунікацій, тож на цьому вебінарі:

Деталі та реєстрація:
https://www.linkedin.com/events/7132263067190460416/

SANS WEBCAST: ATTACKING
USER IDENTITIES

SECURING YOUR ACTIVE
DIRECTORY: THE POWER OF A
RESILIENT PASSWORD POLICY

На цьому воркшопі від SANS продемонструють методи та інструменти, які
можна використовувати для атак на ідентифікаційні дані користувачів.
Якщо ви хочете навчитися атакувати системи ідентифікації, такі як Azure
AD, обертати IP-адреси та обходити політики умовного доступу, цей
воркшоп саме для вас. Для відпрацювання цих навичок SANS підготували
віртуальну машину, яку потрібно буде завантажити перед воркшопом.
Деталі та реєстрація: 
https://www.sans.org/webcasts/attacking-user-identities/

INSIGHTS FROM RAKUTEN'S
SUCCESSFUL NETWORK
PROTECTION DEPLOYMENT (APAC)
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